Liceum Og6lnoksztalcace

im. Polskiej Macierzy Szkolnej ZarZdeenie Nr 20/2020/2021

ul. Piekna 7A, 05-300 Minsk Ma iecki . 4
e ety M Dyrektora Liceum Ogélnoksztalcacego
P B ORoRES im. Polskiej Macierzy Szkolnej

w Minsku Mazowieckim
z dnia 11 marca 2021 r.

w sprawie wprowadzenia
Instrukeji postepowania w sytuacji naruszenia ochrony danych osobowych
przetwarzanych w Liceum Ogélnoksztalcgcym
im. Polskiej Macierzy Szkolnej w Minsku Mazowieckim
oraz
Procedury bezpiecznego przetwarzania danych osobowych
podczas pracy zdalnej w okresie epidemii COVID-19 w Liceum Ogdélnoksztalcagcym
im. Polskiej Macierzy Szkolnej w Minsku Mazowieckim

Na podstawie art. 5 ust. 1 i ust 2. Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych), zarzgdzam co
nastepuje:

§1

Wprowadzam nastepujgcg dokumentacje dot. zdalnego nauczania i pracy zdalnej stanowigcg
zatgcznik do zarzadzenia:

1. Instrukcj¢ postepowania w sytuacji naruszenia ochrony danych osobowych
przetwarzanych w Liceum Ogodlnoksztalcacym im. Polskiej Macierzy Szkolnej
w Minsku Mazowieckim,

2. Procedure bezpiecznego przetwarzania danych osobowych podczas pracy zdalnej
w okresie epidemii COVID-19 w Liceum Ogdlnoksztatcagcym im. Polskiej Macierzy
Szkolnej w Minsku Mazowieckim.

§2

Zobowigzuje pracownikéw pedagogicznych oraz administracyjnych do zapoznania si¢ z trescig
w/w dokumentéw. Wersja papierowa dokumentdw jest dostgpna w sekretariacie szkoly. Wersja
elektroniczna zostanie przestana do pracownikéw drogg elektronicznag przez dziennik Librus
lub poczte mailowa.

§3
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zatgcznik

do Zarzgdzenia Nr 20/2020/2021
Dyrektora Liceum Ogélnoksztatcgcego
im. Polskiej Macierzy Szkolnej

w Mirisku Mazowieckim

zdnia 11 marca 2021 r.

Instrukcja postepowania w sytuacji naruszenia
ochrony danych osobowych przetwarzanych
w Liceum Ogoélnoksztatcagcym
im. Polskiej Macierzy Szkolnej
w Minsku Mazowieckim

. Postanowienia ogdlne

§ 1. 1. Niniejszy regulamin okresla zasady podejmowania i realizowania pracy zdalnej
oraz stacjonarnej w okresie epidemii w Liceum im. Polskiej Macierzy Szkolnej w Minsku
Mazowieckim.

2. W regulaminie pod okresleniem "pracownik" nalezy rozumie¢ zaréwno osoby
zatrudnione w ramach stosunku pracy, jak i wspotpracownikéw, na stale wykonujacych
zadania w ramach umoéw cywilnoprawnych wymagajace dostgpu do zasobdw sprzetowych
i informacyjnych szkoty.

Il. Warunki pracy stacjonarnej w okresie zagrozenia epidemicznego

§ 2. 1. Dyrektor szkoly ustala grafik obecnosci w pracy, ktérego pracownik jest
zobligowany bezwzglednie przestrzegaé, ze wzgledu na konieczno$¢ zapewnienia swojego
oraz wspotpracownikéw bezpieczernistwa pracy.

2. Kazda wizyta w pracy poza ustanowionym grafikiem musi zostaé zgtoszona
pracodawcy z co najmniej 3-dniowym wyprzedzeniem i uprzednio zatwierdzona przez
pracodawce.

3. Osoby przeziebione, kaszlgce, goraczkujgce, czujgce dusznosci, powinny pozostaé
w domu i w zaleznosci od samopoczucia podjgé prace zdalng lub skontaktowac sie
z lekarzem.

4. W celu zapewnienia bezpiecznych oraz komfortowych warunkéw pracy, pracownik
powinien niezwtocznie zgtaszaé pracodawcy, ze Zle sie czuje, w szczegdinosci, jezeli objawy
go niepokojg, bo sg tozsame z tymi §wiadczacymi o zachorowaniu na COVID-19. W takim
wypadku nalezy przerwaé prace i jak najszybciej opuscié¢ budynek szkoty.



5. W przypadku zaobserwowania niepojgcych objawéw u innego wspotpracownika lub
goscia, nalezy niezwiocznie zgtosi¢ ten fakt pracodawcy oraz osobom odpowiedzialnym
za bezpieczenstwo w biurze.

6. Ze wzgledu na obowigzek zakrywania nosa i ust weryfikacja tozsamo$ci osob
wchodzgcych do biura jest utrudniona. W zwigzku z tym kazdy pracownik jest zobligowany
na zgdanie pracownika ochrony lub innej wyznaczonej przez pracodawce osobeg do okazania
dokumentu potwierdzajgcego tozsamosci lub odstonigcia twarzy, w zalezno$ci od instrukcji
osoby weryfikujgcej tozsamos¢. W trakcie tego procesu nalezy zachowaC bezpieczng
odlegtos$¢ (min. 2 metry).

7. Na stanowisku pracy nalezy zachowaé jak najwyzsze standardy higieny. Mozliwe
czesto dezynfekowaé powierzchnie i przedmioty, ktérych sie dotyka, dezynfekowac dfonie,
unika¢ dotykania twarzy. Dotyczy to takze sytuacji, gdy dotykato si¢ tych samych
dokumentow, ktére dotykaty inne osoby.

8. Nalezy korzystaé tylko i wytgcznie z wyznaczonego stanowiska pracy. Powinno ono
byé oddalone od stanowisk pracy innych oséb co najmniej o 2 metry. Jednocze$nie
ustawienie sprzetu komputerowego i dokumentéw powinno uwzgledniaé zapewnienie
ich nalezytej ochrony przed osobami nieuprawnionymi.

9. Nalezy unika¢ zattoczonych miejsc i podejmowaé dziatania minimalizujgce ryzyko
przebywania w takich miejscach bez zachowania zalecanego dystansu. Szczegélnie dotyczy
to przej$¢, wind, korytarzy, pomieszczen socjalnych, toalet.

10. Nalezy bezwzglednie przestrzega¢ ograniczen w zakresie liczby o0séb
przebywajgcych w pomieszczeniu, w szczegdlnosci ograniczaé liczbe interesantéw, tak by
byto mozliwe zachowanie bezpiecznego dystansu pomiedzy wszystkimi osobami
przebywajgcymi w pomieszczeniu.

11. W przypadku koniecznosci pracy z dokumentami papierowymi, nalezy stosowac
wobec zawartych w nich informacji najwyzsze standardy ochrony, w szczegélnosci
zapewni¢, aby nie byty udostepniane (pozostawione bez opieki, pozostawione w sposob,
ktéory moze byé dowolnie modyfikowany i dostosowywany umozliwiajgcy zapoznanie sie
z trescig) osobom postronnym. Te same standardy dotyczg wszelkich kopii dokumentéw.
Po zakonczeniu pracy z dokumentem lub jego kopiag, ktéra juz nie jest potrzebna i nie
wymaga dalszego przechowywania, nalezy dokument niezwlocznie zniszczyé
z wykorzystaniem niszczarki.

12. Wszystkie wydruki, skanowane lub kopiowane dokumenty powinny byé niezwtocznie
usuwane z urzgdzen, w celu uniemozliwienia zapoznania si¢ z nimi osobom postronnym.

13. Jezeli praca odbywa sie w trybie hybrydowym, tzn. cze$ciowo w biurze, czesciowo
w domu, nalezy korzysta¢ tylko z zatwierdzonych przez pracodawce metod udostepniania
plikéw oraz dokumentdw, okreslonych w niniejszym Regulaminie.

14. W przypadku chwilowego opuszczania stanowiska pracy, nalezy blokowaé¢ komputer
i zabezpieczaé dokumenty papierowe.



15. W przypadku opuszczania chwilowego pomieszczenia pracy, nalezy zamkngé
pomieszczenie i zabra¢ klucz ze sobg.

16. Po otwarciu pomieszczen i szafek, nalezy klucze usuwaé z zamkéw, tzn., aby nie
pozostawaly w zamkach, umozliwiajgc ich kradziez, skopiowanie lub zamknigcie
pomieszczenia przez osobe nieuprawniong.

17. Jezeli pomieszczenie jest wspétdzielone z innymi pracownikami, nalezy postgpowac
zgodnie z przyjetg w organizacji politykg kluczy.

18. Po zakonczeniu pracy nalezy wytgczyé urzadzenia elektroniczne, a takze schowaé
wszystkie elektroniczne i papierowe nosniki informacji do szafek zamykanych na klucz.
Zbedne nosniki nalezy zniszczy¢. Zasada obowigzuje wszystkich bez wyjatkéw, ze wzgledu
na mozliwo§é wprowadzenia odkazania powierzchni biurowych pod nieobecno$¢
pracownikow.

lll. Warunki pracy zdalnej
§ 3. 1. O mozliwoéci podjecia pracy zdalnej przez pracownika decyduje pracodawca.
2. Pracownik moze zgtosi¢ pracodawcy che¢ podjecia pracy zdalnej.

3. Warunki i zasady pracy zdalnej, w tym zakres i harmonogram wykonywanej pracy
okreéla pracodawca, jednakze pracownik moze takze zaproponowa¢ wtasny harmonogram
i zakres pracy, ktory bedzie mégt realizowaé po uzyskaniu zgody pracodawcy.

4. W przypadku podjecia pracy zdalnej pracownika obowigzujg zasady pracy zdalnej
okreslone w niniejszym Regulaminie.

5. Pracownik podejmujgc prace zdalng zapewnia odpowiednie, zgodnie z niniejszym
Regulaminem, warunki $wiadczenia tej pracy.

6. Jezeli pracownik nie ma mozliwosci $wiadczenia pracy zdalnej z zapewnieniem
wtasciwych zabezpieczen, w szczegolnosci ze wzgledu na site wyzszg (np. brak pradu lub
Internetu), niezwtocznie zgtasza to pracodawcy i postepuje zgodnie z jego instrukcjami.

7. Ztamanie zasad okres$lonych w Regulaminie lub niedostosowanie si¢ do postanowien
niniejszego Regulaminu moze stanowi¢ naruszenie obowigzkéw pracowniczych.
W przypadku oséb realizujgcych zadania w oparciu o umowy cywilnoprawne postepowanie
niezgodnie z niniejszym Regulaminem moze oznacza¢ wykonanie zadania niezgodnie
z przedmiotem umowy i z wymagang przez pracodawce starannoscig i zawodowym
profesjonalizmem i skutkowaé rozwigzaniem umowy, a takze przewidzianymi w umowie
karami umownymi.

IV. Warunki jakie musi spetnia¢ miejsce $wiadczenia pracy zdalnej

§ 4. 1. Pracownik musi zapewni¢ wtasciwe warunki umozliwiajgce mu skuteczng prace
zdalng z zachowaniem wtasciwego poziomu bezpieczenstwa informac;ji.



2. Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, jak
kawiarnie, restauracje, galerie handlowe, gdzie osoby postronne moglyby ustyszeé
fragmenty stuzbowych rozméw lub zapozna¢ sig z fragmentami wykonywanej pracy.

3. Pracujgc w domu nalezy zapewni¢, aby domownicy nie mieli wgladu w wykonywang
prace, w szczegélnosci poprzez wiasciwe ustawienie ekranu komputera oraz smartfona,
a takze zapewnienie prace z dokumentami w sposéb uniemozliwiajgcy wglad.

4. Praca zdalna powinna odbywaé sie zgodnie z harmonogramem ustalonym
z pracodawca, co oznacza, ze pracownik jest dostepny i realizuje swoje dziatania
w ustalonych godzinach.

5. Odchodzac od komputera lub koriczac korzystanie z urzadzen IT nalezy upewni€ sie,
Ze urzgdzenie zostato zablokowane.

V. Bezpieczenstwo pracy zdalnej i stacjonarnej

§ 5. Internet

1. Pracownik wykonuje prace zdalng z wykorzystaniem urzgdzen stuzbowych, tzn.
otrzymanych od pracodawcy lub wtasnych.

2. Jezeli pracodawca udostepnia pracownikowi modem Internetowy Iub telefon
stuzbowy z dostepem do Internetu, ktéry moze pemi¢ funkcje HotSpot, pracownik powinien
korzystaé w pierwszej kolejnosci z tych urzadzen.

3. W przypadku korzystania z domowej sieci WiFi, nalezy upewnic sig, ze zostata ona
skonfigurowana w spos6b minimalizujgcy ryzyko wtamania, w szczegéinosci:

1) korzystanie z Internetu powinno wymaga¢ uwierzytelnienia, np. poprzez hasto;
2) hasto dostepu powinno sktadaé sie z co najmniej 8 znakéw, w tym z duzych
i matych liter oraz cyfr i znakéw specjalnych;

3) jesli to mozliwe, nalezy zmienié login do panelu administracyjnego routera na wtasny;

4) dostep do panelu administracyjnego routera jest mozliwy wytacznie z urzadzen
znajdujacych sie w sieci domowej.

4. Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia
na potrzeby pracy zdalnej udziela technik d.s informatyki.

§ 6. Urzgdzenia stuzgce do pracy zdalnej

1. Zabronione jest udostepnianie urzgdzen wykorzystywanych do realizowania pracy
zdalnej innym osobom, np. domownikom.

2. Praca zdalna powinna byé realizowana z wykorzystaniem stuzbowego sprzetu, jak
komputera stacjonarny, laptop, smartfon, tablet, itp.



3. Zgoda na prace zdalng obejmuje zgode na korzystanie ze stuzbowego sprzetu poza
siedzibg pracodawcy.

4. Pracownik jest uprawniony takze do zabrania komputera stacjonarnego do miejsca
wykonywania pracy zdalnej, na czas wykonywania tej pracy.

5. Jezeli z jaki§ wzgledéow pracownik nie moze wykonywaé pracy zdalnej
z wykorzystaniem stuzbowego sprzetu, zgtasza to pracodawcy, ktéry moze wyda¢ zgode
na prace z wykorzystaniem prywatnych urzgdzen.

6. Urzadzenie stuzbowe jest wydawane pracownikowi za protokotem.

7. Po otrzymaniu zgody na prace zdalng i uzgodnieniu z pracodawcy z jakich urzgdzen
bedzie korzystat pracownik w celu jej zrealizowania, pracownik niezwtocznie zgtasza ten fakt

do dziatu IT.

8. Dziat IT odnotowuije, ktére urzgdzania sg wykorzystywane przez pracownika do pracy
zdalnej, jezeli to niezbedne, przeprowadza ich przeglad.

9. W przypadku, gdy przeglad jest niemozliwy, pracownik na zadanie inspektora
ds. dziatu IT udostepnia urzgdzenie zdalnie w celu dokonania jego zdalnego przegladu.

10. Przeglad urzadzen prywatnych jest obowigzkowy.
11. Minimalne wymagania w zakresie bezpieczenstwa:

1) na urzadzeniu jest legalne i aktualne oprogramowanie;

2) zostaty wigczone automatyczne aktualizacje;

3) zostata wigczona zapora systemowa;

4) zostat zainstalowany i dziata w tle program antywirusowy;

5) zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez
indywidualny login i hasto uzytkownika, kod PIN, token;

6) wytgczono autouzupetnianie i zapamigtywanie hasta w przeglgdarce internetowej;

7) zostat zainstalowany program umozliwiajgcy zaszyfrowanie i odszyfrowanie danych
(np. 7- zip);

8) zostato ustawione automatyczne blokowanie urzadzenia po dtuzszym braku aktywnosci;

9) jezeli urzadzenie daje takg mozliwosé, praca jest wykonywana na koncie
Z ograniczonymi uprawnieniami.

12. Pracodawca moze dodatkowo wymagaé¢, aby urzgdzenie wykorzystywane do pracy
zdalnej zawierato inne zabezpieczenia, jak:

1) zaszyfrowany dysk;

2) wytgczone porty pamieci zewnetrznych;

3) oprogramowanie stuzgce monitorowaniu wykonywania pracy przez pracownika,
wykorzystywane zgodnie z wymaganiami przepiséw prawa pracy.



§ 7. Zabezpieczanie przekazywanych informacji

1. Do pracy zdalnej pracownik powinien wykorzystywa¢ tylko i wytgcznie stuzbowe
programy i systemy udostepnione mu przez pracodawce.

2. Jezeli jest niezbedne przestanie informacji o charakterze poufnym, w szczegélnosci
danych osobowych, powinny zosta¢ one zabezpieczone hastem.

3. Jezeli informacje poufne bedg przekazywane z wykorzystaniem poczty e-mail,
powinny zostaé udostepnione w zatgczniku zabezpieczonym hastem.

4. Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe, niezaleznie
od ich charakteru, nawet jezeli sg to jedynie imiona, nazwiska czy adresy e-mail.

5. Hasto powinno zostaé przekazane odbiorcy inng drogg komunikacji.

6. Hasto powinno by¢ odpowiednio skomplikowane i niestownikowe.

7. Dozwolone jest ustalenie statego hasta na komunikacje z jednym odbiorca.
8. Rekomendowane metody zabezpieczania hastem:

1) nadanie hasta do pliku, w ktérym sg dane osobowe;
2) zabezpieczenie pliku lub plikéw poprzez kompresje z zabezpieczeniem archiwum
wynikowego hastem.

9. Kazda wiadomo$é powinna byé wysytana z nalezytg starannoscig, polegajgcg
w szczegolnoséci na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

10. W przypadku wysytania informacji do kilku odbiorcéw, ktérzy nie znajg sie wzajemnie
i/lub ich adresy e-mail sg adresami prywatnymi, nalezy skorzysta¢ z opcji Ukrytej kopii
(UDW/BCC), tzn. adresy wpisa¢ w to pole.

11. Szczegotowe zasady korzystania z poczty e-mail okresla odrebny regulamin.

12. Masowe wysytki wiadomosci e-mail nalezy realizowaé poprzez specjalne
oprogramowanie udostepnione w tym celu przez pracodawce.

13. Pracownik moze takze przekazywaé¢ pliki z informacjami chronionymi
z wykorzystaniem udostepnionych przez pracodawce serweréw sieciowych lub plikow FTP.

14. Wykorzystywanie innych narzedzi do przesytania i udostepniania plikow
(We Transfer, Googe Drive, DropBoX) moze odbywaé sie tylko za zgodg pracodawcy,
po wczesniejszym zabezpieczeniu hastem plikow.

§ 8. Zasady korzystania z dokumentéw w formie papierowej

1. Zgodnie z obowigzujgcym u pracodawcy zasadami wszystkie dokumenty zawierajgce
informacje poufne, w tym dane osobowe, powinny byé przechowywane w szafach
zamykanych na klucz w siedzibie pracodawcy.



2. Obowigzuje ogéiny zakaz zabierania dokumentéw lub ich kopii poza siedzibe

pracodawcy.

3. Jezeli do pracy zdalnej niezbedny jest dostep do dokumentéw papierowych,
pracownik zgtasza do pracodawcy prosbe o mozliwosé ich skopiowania oraz zabrania
do domu na czas wykonywania pracy zdalne;.

4. Po otrzymaniu zgody na piémie lub w formie stuzbowej wiadomosci e-mail, pracownik
moze sporzgdzi¢ kopie niezbednych dokumentow.

5. Zabronione jest zabieranie poza siedzibe pracodawcy oryginatow dokumentow.

6. Po skopiowaniu dokumentéw pracownik przygotowuje ich zestawienie, zawierajgce
informacje jakie dokumenty, w jakiej liczbie zostaty skopiowane.

7. Informacja jest przekazywana pracodawcy.

8. W czasie przewozenia dokumentéw do miejsca realizowania pracy zdalnej, nalezy
zachowaé szczegdlng ostroznos$é, aby ich nie zgubié.

9. Praca z dokumentami nie moze by¢ wykonywana w miejscu publicznym ($wietlica
w szkole, kawiarnia, restauracja, galeria handlowa, itp.).

10. Po zakonczeniu pracy, wszystkie dokumenty nalezy zwréci¢é pracodawcy, ktory
weryfikuje ich kompletno$é.

VI. Szczegodlne sytuacje

§ 9. W przypadku zgubienia lub kradziezy sprzetu, dokumentéw lub innych nosnikéw
informacji, nalezy niezwtocznie, w dniu zdarzenia zgtosi¢ zdarzenie do pracodawcy a takze
inspektora ochrony danych.

§ 10. Nalezy niezwtocznie zgtaszaé pracodawcy wszelkie podejrzenia naruszen
dla ochrony danych, jak pozostawione bez nadzoru wydruki, niezniszczone dokumenty,
pozostawienie kluczy w drzwiach, pozostawienie niezabezpieczonego stanowiska pracy,
utrata danych, udostepnienie danych osobie nieuprawnionej, itd. Nalezy zgtaszac kazda
sytuacje, ktéra w opinii pracownika odbiega od przyjetej normy i obowigzujacych standardéw
bezpieczenstwa. Do pracodawcy nalezy ocena ryzyka zdarzenia.

§ 11. Zmiana trybu i sposobu pracy nie zwalania z obowigzku zapewnienia ochrony
danych osobowych i nie moze wptywaé na zmniejszenie lub ograniczenie wczesniej
obowigzujgcych zabezpieczen.

§ 12. Wszelkiego rodzaju problemy zwigzane z mozliwo$cig zapewnienia ochrony
danych, nalezy niezwiocznie zgtaszaé, zgodnie z obowigzujgcg procedurg postepowania
przy naruszeniach.



1)

2)

3)

4)
5)
6)

7)

8)
9)

VIl.Dziatania niedozwolone

§ 13. Niedozwolone jest:

udostepnianie innym osobom danych stuzacych do uwierzytelnienia do systemow i/lub
ustug;

przekazywanie informacji chronionych, w szczegoélnosci danych osobowych bez
zabezpieczenia hastem, w szczegolnosci w tresci wiadomosci e-mail;

przekazywanie hasta do zabezpieczonych informacji ta samg drogg komunikacji, ktorg
przekazywany jest zabezpieczony hastem plik lub pliki;

korzystanie z urzgdzen, ktére nie zostaty zatwierdzone przez pracodawce;
odmoéwienie inspektorowi d.s. IT przegladu urzgdzenia;
niszczenie dokumentéw w domu;

udostepnianie stuzbowego sprzetu lub sprzetu wykorzystywanego do realizowania zadan
stuzbowych innym osobom;

dzielenie sie informacjami poufnymi z innymi osobami, w szczegélno$ci domownikami;

samodzielne zniszczenie dokumentéw w domu;

10) logowanie sie na konto innego uzytkownika;

11) zabranie dokumentéw bez pisemnej lub elektronicznej zgody pracodawcy;

12) zabranie oryginatéw dokumentéw;

13) niezwrécenie dokumentéw;

14) niepotwierdzenie z pracodawcg zakresu zwréconych danych.

Minnsk Mazowiecki, dnia 11 marca 2021 r.
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Procedura bezpiecznego przetwarzania danych osobowych
podczas pracy zdalnej w okresie epidemii COVID-19
w Liceum Ogélnoksztatcacym im. Polskiej Macierzy Szkolnej
w Minsku Mazowieckim

Celem niniejszej procedury jest zminimalizowanie wysokiego ryzyka naruszenia praw
i wolnoséci oséb, ktérych dane osobowe sg przetwarzane w okresie czasowego ograniczenia
funkcjonowania jednostek samorzadowych w zwigzku z zapobieganiem, przeciwdziataniem
i zwalczaniem COVID-19. Procedura ta zostata opracowana na podstawie przeprowadzonej
wczesniej analizy ryzyka i oceny zagrozen w $wietle przepisow rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie
o ochronie danych zwane w skrécie ,RODO

§1.

Postanowienia ogodine

1. Przetwarzanie danych osobowych w ramach pracy zdalnej nastgpuje na podstawie
pisemnego polecenia pracy zdalnej wydanego przez pracodawce.

2. Pracownik, ktéremu wydano polecenie pracy zdalnej zobowigzany jest w jej trakcie
do przetwarzania danych osobowych zgodnie z przepisami  powszechnie
obowigzujgcego prawa, w szczegdlnosci z przepisami o ochronie danych osobowych
oraz innymi przepisami regulujgcych prace jednostki systemu os$wiaty, zwitaszcza
z polityka bezpieczefistwa przetwarzania danych osobowych i instrukcjg zarzadzania
systemami informatycznymi.

3. Pracownik zobowigzuje sie do przetwarzania udostepnionych mu danych osobowych
jedynie w celach stuzbowych, okreslonych w umowie o prace.

4. Zabronione jest wykorzystywanie przez pracownika udostepnionych mu danych
osobowych w celach niezwigzanych z wykonywaniem zadan i obowigzkoéw stuzbowych.

§2.

Bezpieczernistwo obszaru przetwarzania

1. Pracownik zobowigzuje si¢ zorganizowaé stanowisko do pracy zdalnej w sposéb
zapewniajgcy bezpieczne i higieniczne warunki pracy.

2. Pracownik jest odpowiedzialny za wiasciwe zabezpieczenie danych osobowych
przetwarzanych przez niego w ramach pracy zdalne;j.

3. Pracownik zobowigzany jest do zachowania poufnoéci informacji, na przyktad podczas
stuzbowych rozméw telefonicznych lub wideokonferencii.

4. Pracownik zobowigzany jest do zabezpieczania dostgpu do posiadanych danych
stuzbowych przed osobami postronnymi, w tym wspdlnie z nim zamieszkujgcymi oraz
przed ich nieuprawnionym zniszczeniem lub modyfikacja.

5. Pracownik zobowigzany jest do uniemozliwienia wglgdu osobom postronnym w tresci
wy$wietlane na ekranie sprzetu komputerowego, na przykiad poprzez odpowiednie
ustawienie ekranu lub zastosowanie filtru prywatyzujgcego.



Pracownik zobowigzany jest do stosowania polityki czystego ekranu, tj. blokowania
sprzetu komputerowego w razie oddalenia si¢ od miejsca pracy.

Po zakonczeniu pracy na sprzecie elektronicznym nalezy kazdorazowo wylogowac sig
z programéw wykorzystywanych do pracy zdalnej oraz z systemu.

Pracownik zobowigzuje sie do bezpiecznego przechowywania danych osobowych
zawartych w dokumentacji w formie papierowej, na przyktad w meblach zamykanych

na klucz.

§3.

Bezpieczenstwo domowej sieci

Sprzet komputerowy powinien byé podigczony do zabezpieczonej, domowej sieci WiFi.
Zabronione jest korzystanie z otwartych sieci WiFi, na przyktad WiFi hotelowe,
w galeriach handlowych czy hot-spoty w kawiarniach.

Dostep do panelu konfiguracyjnego urzadzenia sieciowego oraz dostgp do sieci
bezprzewodowej (sieci WIiFi) powinien by¢ zabezpieczony silnym hastem, ktérym
nie jest hasto domys$ine, zdefiniowane podczas pierwszej konfiguracji urzgdzenia.

Oprogramowanie urzgdzenia sieciowego powinno by¢ regularnie aktualizowane.

Mozliwo$¢ konfiguracji sprzetu sieciowego z urzgdzeniami znajdujgcymi sie poza siecig
LAN powinna by¢ wytgczona lub ograniczona tylko do zdefiniowanych adreséw IP.

Zaleca sie zdefiniowanie urzadzen, ktére mogg uzyskac dostep do domowej sieci WiFi,
na przyktad z wykorzystaniem filtracji adreséw MAC.

§ 4.

Procedura bezpiecznego logowania

Dostep do sprzetu lub programu wykorzystywanego do pracy zdalnej powinien by¢
mozliwy wyigcznie z wykorzystaniem indywidualnego identyfikatora oraz hasta,
na przyktad poprzez ustawianie PIN-u lub innej formy uwierzytelnienia.

Hasto do sprzetu lub programu wykorzystywanego do pracy zdalnej powinno byé
odpowiednio diugie i ztozone. Nie powinno by¢ ono zbudowane za pomocg ciggu
znajdujgcych sie obok siebie znakéw na klawiaturze Ilub oparte na prostych
skojarzeniach zwigzanych z uzytkownikiem, na przyktad numer telefonu, data urodzenia,
imiona lub nazwiska.

Hasto do sprzetu lub programu wykorzystywanego do pracy zdalnej powinno by¢
zmieniane w cyklach 30-dniowych.

Zabronione jest udostepnianie osobom trzecim haset oraz przechowywanie ich
w miejscach niegwarantujgcych ich poufnosci.



10.

11.

12.

Zabronione jest domysine zapamigtywanie hasta dostgpu do konta uzytkownika systemu
na sprzecie oraz programéw wykorzystywanych w pracy zdalnej, w szczegoblnosci
dziennika elektronicznego i platform wykorzystywanych w ksztatceniu na odlegtos¢.

§ 5.
Bezpieczne korzystanie z programéw i platform wykorzystywanych
w pracy zdalnej (w tym wideokonferencji)

. Uzycie w pracy zdalnej danego programu/platformy wymaga pisemnej zgody

pracodawcy.

W przypadku udostepniania danych osobowych w programach/platformach
wykorzystywanych w pracy zdalnej Administrator danych zobowigzany jest do zawarcia
umowy powierzenia przetwarzania danych osobowych. Umowa ta ma zapewnia
wystarczajagce  gwarancje  wdrozenia  odpowiednich  $rodkéw  technicznych
i organizacyjnych, tak aby przetwarzanie spetniato wymogi wskazane w RODO i chronito
prawa osob, ktérych dane dotyczg.

. Programy/platformy w przypadku, ktérych nie ma mozliwosci zawarcia umowy

powierzenia przetwarzania danych osobowych nie mogg by¢é wykorzystywane
do przetwarzania danych osobowych.

W pracy zdalnej zalecane jest korzystanie z aplikacji webowych, nie desktopowych.

Przed rozpoczeciem korzystania z programu/platformy wykorzystywanej do pracy
zdalnej pracownik zobowigzany jest do zapoznania sig¢ z ogdlnymi warunkami jej
uzytkowania oraz politykg prywatnosci.

W przypadku korzystania z programéw z funkcjg wideokonferenciji zaleca sig¢ wytaczenie
opcji nagrywania i przechowywania.

Przy podtaczaniu sie do programu z funkcjg telekonferencji zalecane jest korzystanie
z kodow dostepu/PIN-6w.

Przed rozpoczeciem korzystania z programéw z funkcjg telekonferenciji zalecane jest
przeskanowanie ich systemem antywirusowym lub antymalwareowym.

W trakcie korzystania z programéw lub platform do pracy zdalnej nalezy ograniczy¢ ilos¢
podawanych danych osobowych (zasada minimalizacji danych).

W przypadku, kiedy pracownikowi zostat przydzielony stuzbowy adres e-mail zabronione
jest korzystanie przez niego z prywatnego adresu e-mail do celéw stuzbowych.

Zabrania sie udostepniania dokumentéw stuzbowych, za pomocg publicznego czatu lub
innych komunikatoréw.

Zabrania sie udostepniania w mediach spotecznosciowych linkéw do konferenciji,
prowadzonych zajeé i innych aktywnosci realizowanych w ramach pracy zdalne;j.



13.

14.

Zaleca sie udostepnianie linkéw do konferencji, prowadzonych zaje¢ i innych aktywnosci
realizowanych w ramach pracy zdalnej, na przyktad poprzez wskazany adres e-mail lub
dziennik elektroniczny.

Nalezy korzystaé z opcji ,poczekalnia” tak, aby kontrolowaé uczestnikéw telekonferencii,
w celu unikniecia przypadkowych lub niechcianych oséb.

§ 6.

Bezpieczne przechowywanie danych

. Noséniki urzgdzenn mobilnych wykorzystywane w celach stuzbowych, w tym komputer,

telefon lub tablet powinny by¢ zaszyfrowane, na przyktad za pomocg hasta.

Zewnetrzne karty pamieci, a takze inne nosniki danych, takie jak pendrive lub dysk
zewnetrzny, wykorzystywane w celach stuzbowych powinny by¢ szyfrowane za pomocg
hasta.

Zabronione jest umieszczanie danych osobowych w publicznych chmurach
obliczeniowych, komunikatorach lub innych ustugach dostepnych w sieci.
W przypadku nauczycieli mogg oni jedynie publikowaé¢ tam materiaty edukacyjne,
natomiast nie mogg przetwarza¢ danych osobowych uczniéw i ich rodzicow.

§7.

Ochrona przed cyberatakami

. Sprzet wykorzystywany do pracy zdalnej musi by¢é wyposazony w uruchomione

i zaktualizowane oprogramowanie antywirusowe.

. Systemy, w tym system operacyjny wykorzystywany do pracy zdalnej musi byé

regularnie aktualizowany.
Komputer wykorzystywany do pracy zdalnej musi mie¢ uruchomiong zapore sieciows.

§8.

Procedury bezpieczenstwa podczas pracy zdalnej

. Zabrania sie samodzielnej lub z wykorzystaniem wsparcia podmiotéw zewnetrznych

naprawy sprzetu wykorzystywanego do pracy zdalnej. W celu naprawy uszkodzonego
sprzetu nalezy bezzwtocznie zwréci¢ go pracodawcy.

Zabrania si¢ drukowania dokumentéw stuzbowych w punktach ksero lub z pomocg
innych podmiotéw czy osob trzecich.

Komunikacja z uczniami, rodzicami powinna byé prowadzona przede wszystkim
za posrednictwem wdrozonych rozwigzan teleinformatycznych, na przyktad poprzez
dziennik elektroniczny.

Pracownik zobowigzany jest do weryfikowania nadawcéw wiadomosci e-mailowych oraz
w przypadku watpliwosci do nieotwierania zatgcznikéw oraz hipertgczy znajdujgcych sie
w tekscie.



. Podczas wysytania korespondencji zbiorczej nalezy korzystaé z opcji ,kopia ukryta”
(pole UDW — Ukryci Do Wiadomosci lub BCC — Blind Carbon Copy), dzieki ktorej
odbiorcy wiadomosci nie zobaczg wzajemnie swoich adresow e-mail.

. Pracownik zobowigzany jest do szyfrowania wiadomosci e-mailowych zawierajgcych
dane osobowe i przekazywania hasta zawsze inng forma, na przyktad telefonicznie.

. Zabronione jest przesytanie stuzbowych wiadomosci e-mail na prywatne konta
e-mailowe.

. Zabrania sie wigczaé opcje autouzupetniania formularzy w opcjach przegladarki
internetowe;.

. W przypadku korzystania z szyfrowanego potgczenia przez przegladarke, nalezy
zwracaé uwage na pojawienie sie odpowiedniej ikonki ktédka”. W tej sytuacji nalezy
klikngé” na ikone ktddki i sprawdzié, czy wiascicielem certyfikatu jest wiarygodny
wiasciciel.

§9.

Dodatkowe zalecenia do pracy zdalnej na prywatnym sprzecie komputerowym

. Zalecane jest stworzenie oddzielnego konta uzytkownika systemu w pracy na
prywatnym sprzecie, wykorzystywanym do pracy zdalnej. Konto uzytkownika powinno
posiadaé ograniczone uprawnienia i byé chronione silnym hastem oraz nie udostepniane
osobom trzecim.

. Za legalno$é oprogramowania, w tym programu antywirusowego odpowiada wiasciciel
sprzetu.

. Po zakorczeniu okresu pracy poza miejscem jej statlego wykonywania pracownik jest
zobowigzany bezzwilocznie przekazaé pracodawcy wszystkie dane zapisane
na prywatnym sprzecie (dokumenty stuzbowe tworzone i przechowywane w pamieci
komputera, pliki oraz inne posiadane informacje) zwigzane z wykonywanymi zadaniami
stuzbowymi, a nastepnie usung¢ je w sposéb trwaty.

§ 10.
Bezpieczne przetwarzanie danych osobowych zawartych
w dokumentacji papierowej podczas pracy zdalnej

. Dokumentacja papierowa zawierajgca dane osobowe udostepniana jest pracownikowi
w zakresie niezbednym do realizacji obowigzkéw stuzbowych w zakresie pracy zdalnej,
za zgoda pracodawcy.

. Pracodawca zapewnia ewidencjonowanie wydanych pracownikom dokumentéw
zawierajgcych dane osobowe.



3. Pracownik zobowigzany jest przechowywaé udostepnione dokumenty papierowe przez
okres niezbedny do wykonania okre$lonego zadania podczas pracy zdalnej (zasada
ograniczenia przetwarzania). Po tym czasie zobowigzany jest niezwiocznie zwrocié

je pracodawcy.

4. Podczas przenoszenia dokumentéw pracownik zobowigzany jest do odpowiedniego
ich zabezpieczenia i przenoszenia dokumentéw w taki sposéb, aby byty niewidoczne dla
0s0b trzecich, na przyktad w zabezpieczonej teczce.

5. Pracownik zobowigzany jest do bezpiecznego niszczenia dokumentéw papierowych,
na przyktad za pomocg niszczarki do dokumentéw. Jezeli pracownik nie posiada
niszczarki dokumentdéw, powinien dokumenty zabezpieczyé, a po zakonczeniu pracy
zdalnej niezwtocznie zniszczy¢ je w siedzibie pracodawcy.

6. Zabrania sie pracownikowi wyrzucania papierowych dokumentéw stuzbowych
do domowego kosza na $mieci.

§11.
Naruszenie ochrony danych osobowych podczas pracy zdalnej

1. Pracownik, ktéry stwierdzi lub podejrzewa naruszenie ochrony danych osobowych
w systemie informatycznym Ilub w systemie tradycyjnym, zobowigzany jest
do niezwiocznego pisemnego poinformowania o tym administratora danych.

2. W przypadku powziecia informacji o naruszeniu ochrony danych osobowych
Administrator danych prowadzi postepowanie wyjasniajgce w toku, ktérego:

1) ustala zakres i przyczyny naruszenia ochrony danych osobowych oraz jego
ewentualne skutki;

2) informuje i konsultuje tok postepowania z Inspektorem Ochrony Danych;

3) podejmuje dziatania prewencyjne zmierzajgce do eliminacji podobnych incydentéw

w przysztosci lub zmniejszenia strat w momencie ich zaistnienia.

3. W przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem naruszenia
praw lub wolnos$ci osob fizycznych, administrator bez zbednej zwioki— w miarg
mozliwosci, nie pézniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza
je organowi nadzorczemu — Urzgd Ochrony Danych Osobowych oraz w pewnych
przypadkach powiadamia osoby, ktérych dane dotycza.

4. Jezeli przyczyng naruszenia zasad ochrony danych osobowych byto zaniedbanie
ze strony pracownika, administrator moze wyciggngé konsekwencje dyscyplinarne
wynikajgce z regulaminu pracy.

5. Zabrania sie $wiadomego lub nieumy$inego wywotywania naruszen przez osoby
upowaznione do przetwarzania danych.
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